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Аннотация. В статье сделана попытка рассмотреть национальную безопасность 

государства через призму экономической безопасности в условиях цифровизации всех сфер 

жизни. Анализируется понятие «теневая экономика», а также факторы, способные 

противодействовать ее распространению. Одним из таких факторов определяется цифровой 

рубль. Отмечается актуальность изучения данного инструмента в современных условиях и 

особенности его защищенности от противоправных действий злоумышленников. 

Подчеркивается значение использования цифрового рубля в современной экономике России, 

а также международных транзакциях. Предпринята попытка разграничить понятие 
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«криптовалюта» и «цифровой рубль» с целью определения факторов, влияющих на 

криминогенность в данной сфере.  

Ключевые слова: производственная деятельность, экономические стимулы, 

экономический рост, социальные связи, карьерный рост, условия труда, принятие решений. 

 

В современных реалиях экономической и политической деятельности одной из 

основных проблем выступает реализация действенного механизма поддержания и повышения 

уровня стабильности государства, выражающегося в обеспечении национальной безопасности 

государства. 

В системе национальной безопасности основную роль играет обеспечение 

экономической безопасности, поскольку оказывает особое воздействие не только на 

финансовые аспекты, но и национальные и социальные в целом. 

Внедрение новейших информационных технологий в основные сферы жизни общества 

а так же цифровизация экономики формируют благоприятную среду для возникновения 

новых, ранее не известных и не принимаемых во внимание угрозообразующих факторов, 

которые способны оказывают существенное влияние на состояние и изменение 

криминогенной обстановки как в отдельных субъектах так и на всей территории Российской 

Федерации. 

В соответствии со Стратегией экономической безопасности Российской Федерации на 

период до 2030 г., утвержденной Указом Президента РФ от 13 мая 2017 года № 208, в перечень 

основных угроз экономической безопасности России включены: значительная доля теневой 

экономики; высокий уровень криминализации; коррупция [1]. Теневая экономическая 

деятельность в большей мере развивается путем осуществления экономической или 

финансово-хозяйственной деятельности скрытно, в условиях необходимости реагирования на 

существующие жесткие барьеры, вызванные стагнацией, повышением условий 

налогообложения, снижением уровня занятости населения и доходов граждан.  

По данным федеральной службы государственной статистики в последние несколько 

лет доля теневой экономической деятельности в производстве ВВП неуклонно растет, за 

исключением тех периодов, когда государство активизирует противодействие разрастания 

теневой экономики [2]. 

В условиях современного общества противодействие теневой экономике становится 

одной из важнейших задач, как государственных институтов, так и общества в целом. 

Основные организации, занимающиеся этой проблемой, включают налоговые и 

правоохранительные органы, одновременно действующие на разных уровнях. Налоговые 
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службы осуществляют мониторинг финансовых потоков, осуществляют проверки и 

анализируют данные, чтобы выявить потенциальные нарушения. 

С другой стороны, правоохранительные структуры играют ключевую роль в борьбе с 

организованной преступностью и отмыванием доходов. Совместные усилия этих организаций 

позволяют оперативно реагировать на изменения в теневой экономике и разрабатывать 

эффективные стратегии борьбы с ней [3]. 

Не менее важным является и участие гражданского общества: инициативы по 

повышению финансовой грамотности, информирование о рисках теневой деятельности, а 

также поддержка законопроектов, направленных на улучшение прозрачности экономических 

процессов, способны значительно снизить масштабы теневой экономики. Эффективное 

взаимодействие всех этих аспектов создаёт основу для устойчивого экономического развития 

и социального благополучия [4]. 

Одним из инструментов противодействия теневой деятельности выступает цифровой 

рубль, поскольку цифровая валюта ЦБ РФ является высокоэффективным аспектом 

обеспечения экономической безопасности страны. Стремительное развитие цифровых 

технологий и внедрение цифрового рубля привносит в социально-экономическую и 

политическую реальность как положительные, так и негативные последствия. С одной 

стороны цифровой рубль выступает стимулом конкуренции на рынке финансовых услуг за 

счет возникновения новых платежно-расчетных инструментов, а также российский 

экономический сектор становится более суверенным, уходя от зарубежных цифровых валют. 

С другой стороны цифровизация экономики в целом способствует повышению уязвимости 

банковского сектора и экономики России, прежде всего в контексте международных и 

внутригосударственных экономических преступлений с использованием информационно-

телекоммуникационной сети «Интернет» [5].  

Обладая существенными плюсами по сравнению с реальными (бумажными прежде 

всего) деньгами, цифровой рубль может быть защищен с использованием современных 

криптографических методов [6], однако, если правоохранительные органы бездействуют или 

технически не успевают за подобными преступниками, цифровые деньги могут 

способствовать распространению наркотиков, незаконной торговле оружием и т.д. 

Совершение цифровых транзакций возможно практически мгновенно с учетом анализа 

специализированными программными продуктами банковского перевода в целях выявления 

признаков криминальной деятельности и нивелирования угроз причинения ущерба. 

Внедрение цифрового рубля способствует налаживанию процесса проверки легитимности 

транзакций и идентификации заинтересованных сторон, что позволяет оперативно 
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реагировать на возможные факты совершения экономических преступлений и предоставлять 

упрощенный доступ к данным о транзакциях органам внутренних дел в ходе доказывания по 

уголовным делам.  

Цифровой рубль, представляя собой новый способ взаимодействия с национальной 

валютой России в качестве дополнительной виртуальной формы денежных средств, 

эмитируемой Банком России и обладающей свойствами как наличных, так и безналичных 

денег, выступает инструментом минимизации угрозы экономической безопасности от 

криптовалют (например, Bitcoin, Ethereum, Litecoin, Bitcoin Cash), а также реализации 

активных усилий по дедолларизации экономики и ускорения совершения внутренних и 

международных транзакций [7]. Основным отличием криптовалюты от цифрового рубля 

является децентрализованная природа первой и централизованный контроль над второй. 

Криптовалюты, такие как биткойн или эфир, функционируют на основе технологии блокчейн, 

что обеспечивает их независимость от государственных институтов и финансовых 

организаций. Пользователи могут проводить транзакции непосредственно между собой, 

минуя посредников, что способствует анонимности и снижению комиссий. 

В отличие от этого, при использовании цифрового рубля каждая транзакция может 

быть отслежена, что позволяет госорганам контролировать финансовые потоки, в то время как 

криптовалюты остаются более закрытыми для наблюдения. Особую актуальность данная 

проблема приобретает тогда, когда пересекаются личностные и групповые ценности, 

связанные с экономической безопасностью [8].  

Таким образом, несмотря на схожесть в цифровом формате, криптовалюта и цифровой 

рубль служат разным целям и имеют различные последствия для экономики и общества. 

Многие отечественные и зарубежные авторы обращают внимание на то, как виртуальные 

деньги и криптовалюты могут быть использованы в противоправных деяниях [9]. В то же 

время, как отмечалось выше, цифровой рубль имеет существенные отличия от иных 

криптовалют. 

Цифровой рубль, максимально эффективно интегрируясь в платежную систему РФ, 

выступает действенным инструментом противодействия теневым секторам экономики, 

минимизации общественно опасных деяний. 
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